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1 Fundamentos de la Informatica

Hoy en dia, la Informatica se ha convertido en una disciplina fundamental que influye en todos los
aspectos de la vida moderna. Desde las comunicaciones y el entretenimiento hasta la educacion vy el
trabajo, la Informatica desempefia un papel central en la transformacién de la sociedad.

1. Introduccion a la Informatica y los ordenadores

La Informatica, en su esencia mas amplia, representa el estudio y la aplicacion de métodos automaticos
para el procesamiento de la informacion. En la era moderna, esta disciplina se ha convertido en un pilar
fundamental de la sociedad contemporanea, transformando radicalmente la forma en que vivimos,
trabajamos y nos comunicamos.

El término "Informatica" deriva de la combinacién de las palabras "informacion" y "automatica".
Originalmente acufiado en Francia como "informatique", este concepto encapsula la capacidad de los
sistemas automaticos para procesar y gestionar datos de manera eficiente y precisa. A lo largo del
tiempo, la Informética ha evolucionado desde sus raices en la teoria matematica y la ingenieria eléctrica
hasta convertirse en un campo interdisciplinario que abarca hardware, software, redes y aplicaciones
practicas en todas las esferas de la vida moderna.

Desde que comenzd la era de la computacién, las maquinas han progresado desde simples dispositivos
mecanicos hasta complejos sistemas digitales integrados. Uno de los hitos mas importantes en la historia
de la Informética fue el desarrollo del primer ordenador electrénico programable, el ENIAC (Electronic
Numerical Integrator and Computer), en la década de 1940. Este hecho marcé el comienzo de una era
en la que los ordenadores no solo podrian realizar calculos complejos, sino también procesar grandes
volimenes de informacion de manera mas rapida y eficiente como nunca antes.

1.1.1 Componentes fundamentales de un ordenador

Un ordenador es un dispositivo electrénico que ejecuta programas almacenados en su memoria y realiza
operaciones légicas y aritméticas de acuerdo con las instrucciones proporcionadas. Los componentes
esenciales de un ordenador son el hardware y el software, cada uno desempefiando un papel crucial en
su funcionamiento y utilidad.

Hardware

El hardware de un ordenador se refiere a los componentes fisicos que componen la maquina. Los

principales elementos de hardware incluyen:

e  Procesador (CPU): Es el cerebro del ordenador, es el responsable de ejecutar las instrucciones y de
procesar los datos.

. Memoria RAM: La memoria de acceso aleatorio (RAM) almacena temporalmente los datos y
programas que estan en uso, permitiendo un acceso rapido a la informacién.

e Disco Duro o SSD: Estos dispositivos proporcionan almacenamiento permanente para los datos y
programas, permitiendo su recuperacién y uso a largo plazo.

e  Placa Base: Es el circuito principal que conecta todos los componentes del ordenador y facilita la
comunicacién entre ellos.
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e Tarjeta Grafica (GPU): Estd diseflada especificamente para procesar y generar gréficos,
especialmente en aquellas aplicaciones que requieren de mucha potencia visual, como los
videojuegos y el disefo grafico.

e  Periféricos: Dentro de esta categoria se incluyen los teclados, ratones, monitores, impresoras y otros
dispositivos que se conectan al ordenador para facilitar la interaccién con el usuario y la salida de
datos.

Software

El software de un ordenador lo conforman los programas y datos que proporcionan las instrucciones

para que el hardware realice tareas especificas. Principalmente, se divide en dos categorias:

e Sistema Operativo: Es el software fundamental que gestiona los recursos del ordenador y
proporciona una interfaz entre el usuario y el hardware. Ejemplos de Sistemas Operativos populares
son Windows, macOS o Ubuntu.

e Aplicaciones: Son programas disefiados para realizar tareas especificas, como procesadores de
texto, hojas de célculo, navegadores web, videojuegos, herramientas de disefio, etc.

1.1.2 Funcionamiento basico de un ordenador

El funcionamiento de un ordenador se basa en el procesamiento de datos mediante un ciclo
fundamental de operaciones, el cual se puede resumir en las siguientes fases:
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Este ciclo se repite continuamente mientras el ordenador se encuentre en funcionamiento, permitiendo
la ejecucion de tareas complejas con una velocidad y precision impresionantes.

1.1.3 Clasificacion de los ordenadores

Los ordenadores pueden clasificarse en varias categorias segun su tamafo, capacidad de procesamiento

y propdsito:

e Ordenadores de propdsito general: Son maquinas disefiadas para realizar una amplia gama de
tareas, desde la computacién personal hasta la gestion empresarial.

e  Ordenadores Personales (PC): ComUnmente utilizados para la realizacidn de tareas diarias como la
navegacion web, el procesamiento de texto o los videojuegos.

e Servidores: Son equipos de gran potencia disefiados para gestionar grandes volimenes de datos y
proporcionar servicios a otros ordenadores conectados a una red.
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e  Supercomputadores: Son sistemas extremadamente potentes que se utilizan para realizar tareas y
calculos complejos en areas como la ciencia y la ingenieria. Estas maquinas pueden procesar
enormes cantidades de datos y resolver problemas que serian imposibles para los Ordenadores
Personales.

e Dispositivos méviles: Dentro de esta categoria se incluyen los teléfonos inteligentes y las tabletas,
los cuales combinan la funcionalidad de los ordenadores con la portabilidad.

1.1.4 Impacto de la Informatica en la sociedad

La Informatica ha tenido un gran impacto en todos los aspectos de la vida moderna. Desde la

automatizacién de procesos industriales hasta la revolucién en las comunicaciones y el entretenimiento,

los ordenadores han transformado radicalmente la forma en que vivimos y trabajamos. Algunos de los

campos donde la Informatica ha dejado una huella significativa son:

e  Educacion: Facilitando el acceso a recursos educativos en linea y herramientas de aprendizaje
interactivo.

e  Salud: Mejorando el diagndstico médico, la gestion de registros de pacientes y la investigacion
biomédica.

e Negocios: Optimizando procesos empresariales, gestion de inventarios, analisis de datos y
marketing digital.

e Comunicaciones: Permitiendo la comunicacién instantanea a través de correos electrénicos,
videoconferencias y redes sociales.

e Investigacién: Facilitando el andlisis de grandes conjuntos de datos y la modelizacion
computacional en diversas disciplinas cientificas.

Los avances en la Inteligencia Artificial, la computacidn cuantica, el Internet de las Cosas (loT) y otras
tecnologias emergentes estan redefiniendo las fronteras de la innovacién tecnoldgica. A medida que la
Informatica se integra aln mas en nuestras vidas, es crucial entender sus principios fundamentales para
poder adaptarnos y aprovechar al maximo las oportunidades que ofrece.

2. Componentes del hardware: Un vistazo a la estructura interna

Comprender los componentes fundamentales del hardware de un ordenador es esencial para cualquier
usuario, ya que proporciona la base para conocer su estructura interna y cdmo se ejecutan las tareas y
operaciones en un sistema informatico.

El hardware de un ordenador contempla todos los componentes fisicos que componen la maquina y
permiten su funcionamiento. Estos componentes trabajan en conjunto para procesar datos, ejecutar
programas y realizar operaciones diversas de acuerdo con las instrucciones proporcionadas por el
software.
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1.1.5 Unidad Central de
Procesamiento (CPU)

La Unidad Central de Procesamiento, conocida
comunmente como CPU (Central Processing
Unit), es el componente principal de cualquier
ordenador. La CPU es la responsable de ejecutar
programas y realizar las operaciones aritméticas
l6gicas basicas de los datos que se encuentran
memoria del ordenador. A medida que la
velocidad y capacidad de las CPU han
aumentado a lo largo de los afios, ha sido posible realizar tareas mas complejas y exigentes.

La CPU consta de varias unidades y componentes internos que trabajan de manera conjunta para

gjecutar instrucciones:

e Unidad de Control: Es la responsable de controlar y coordinar las operaciones dentro de la CPU y
con otros componentes del ordenador.

e Unidad Aritmético Ldgica: Se encarga de realizar las operaciones aritméticas (suma, resta,
multiplicacién, division) y légicas (AND, OR, NOT) de los datos segun sea necesario.

e Registros: Son pequefias areas de almacenamiento de alta velocidad dentro de la CPU que
contienen los datos y direcciones temporales utilizadas durante las operaciones.

~ 1.1.6 Memoria de Acceso Aleatorio (RAM)

La Memoria de Acceso Aleatorio, conocida como RAM
(Random Access Memory), es un tipo de memoria volatil
que almacena datos y programas que estan en uso activo
mientras el ordenador esta encendido. A diferencia del
almacenamiento permanente (como son los discos duros y
los SSD), la RAM proporciona un acceso rapido a los datos
para que la CPU pueda recuperar y modificar la
informacion de manera eficiente.

o

La RAM se organiza en chips integrados en modulos que se conectan a la placa base del ordenador.

Existen varios tipos de RAM:

e  DRAM (Dynamic RAM): La forma mas comun de RAM, requiere un refresco periddico para mantener
los datos.

e  SRAM (Static RAM): Mas réapida y cara que la DRAM, se utiliza generalmente como caché en la CPU
o en chips especializados.
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1.1.7 Almacenamiento permanente: Discos Duros y SSD

El

almacenamiento permanente en un
ordenador se realiza a través de dispositivos
retienen los datos incluso cuando el
ordenador esta apagado. Existen
principalmente dos tipos de almacenamiento
permanente:

que

Discos Duros (Hard Disk Drive): Los
discos duros utilizan discos magnéticos
giratorios para almacenar datos. Estan
compuestos por discos magnéticos
recubiertos de material sensible a los
campos magnéticos, cabezales de lectura/escritura y un motor que hace girar los platos a alta
velocidad. Aunque son mas lentos que los SSD en términos de acceso y lectura de datos, los discos
duros ofrecen una mayor capacidad de almacenamiento a un costo menor.

Discos de Estado Sélido (Solid State Drive): Los discos de estado sélido (SSD) son dispositivos de
almacenamiento més modernos que utilizan memoria flash para almacenar datos de forma
persistente. No tienen partes moviles, lo que los hace mas rapidos y menos propensos a fallos
mecanicos en comparacién con los discos duros tradicionales. Los SSD han ganado popularidad
por su velocidad de lectura/escritura més rapida y su capacidad para mejorar significativamente el
rendimiento general del sistema.

1.1.8 Placa Base

La placa base, también conocida como placa madre o
motherboard, es el circuito principal que conecta todos los
componentes del ordenador. Proporciona los buses de
comunicacién necesarios para que los componentes (CPU,
RAM, GPU, etc) se comuniquen entre si y con otros
periféricos conectados al ordenador.

La placa base contiene numerosos componentes

integrados que facilitan la funcionalidad del ordenador, como:

Chipset: Controla y gestiona la comunicacién entre la CPU, la memoria, los buses y los periféricos.
Slots de expansion: Permiten la conexion de tarjetas de expansidon como tarjetas gréficas, tarjetas
de sonido, y otras tarjetas especializadas.

Conectores: Incluyen los puertos USB, HDMI, DisplayPort, Ethernet, entre otros, que permiten la
conexion de dispositivos externos.
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1.1.9 Tarjetas Graficas (GPU)

La tarjeta grafica, o GPU (Graphics Processing !
Unit), es un componente especializado en el
procesamiento y la renderizacion de graficos y
videos en el ordenador. Aunque todas las CPUs
tienen capacidades gréficas basicas integradas,
las tarjetas graficas dedicadas ofrecen un
rendimiento superior para aplicaciones visuales
intensivas como los videojuegos, el disefio grafico
y el modelado 3D.

Las GPUs utilizan nucleos de procesamiento

paralelo y memoria dedicada (VRAM) para

acelerar el procesamiento de imagenes y videos. Pueden estar integradas en la placa base o venir como
tarjetas de expansidén que se conectan a través de slots PCle (Peripheral Component Interconnect
Express).

1.1.10 Dispositivos de Entrada y Salida (E/S)

Los dispositivos de entrada y salida son periféricos que permiten la interaccién entre el usuario y el
ordenador. Estos incluyen teclados, ratones, monitores, impresoras, escaneres, micréfonos, altavoces,
camaras web, ... Cada dispositivo de E/S estd disefiado para realizar una funcién especifica que
complementa las capacidades del ordenador.

Los dispositivos de E/S se conectan al ordenador a través de interfaces estdndar como USB (Universal
Serial Bus), HDMI (High-Definition Multimedia Interface), DisplayPort, Ethernet, Thunderbolt, entre otros.
Cada interfaz proporciona un método especifico de transferencia de datos y energia entre el ordenador
y los dispositivos periféricos.
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3. Software: Tipos y funcionalidades

El software constituye el componente intangible y programable
de los sistemas informaticos que define cobmo funcionan los
ordenadores y como interactian con los usuarios.

El software incluye los programas y datos que proporcionan las
instrucciones para que el hardware del ordenador realice tareas
especificas. Se divide en dos categorias principales:

. El software de sistema que permite gestionar vy
controlar las operaciones del hardware y proporciona una
interfaz entre el usuario y el hardware. Dentro de esta categoria
se incluyen los Sistemas Operativos y los controladores de
dispositivo.

. El software de aplicacidon, que son aquellos programas
disefados para realizar tareas especificas, como el
procesamiento de texto, el disefio gréfico, la navegacion web,
etc.

1.1.11 Sistemas Operativos

Los Sistemas Operativos (SO) son el software fundamental que gestiona los recursos del ordenador y
proporciona servicios comunes para las aplicaciones. Actian como intermediarios entre el hardware del
ordenador y el usuario, facilitando la comunicacién y la interaccién efectiva con el sistema.

1.1.12 Software de aplicacion

El software de aplicacidon incluye programas disefiados para realizar tareas especificas segun las
necesidades del usuario. Estos programas varian desde simples utilidades hasta aplicaciones complejas
que se utilizan en campos mas especializados como la medicina, la ingenieria o el disefio.

Ejemplos de tipos de software de aplicacion

e  Procesadores de texto: Como Microsoft Word y Google Docs, utilizados para la creacion y edicion
de documentos de texto.

e Hojas de célculo: Como Microsoft Excel y Google Sheets, empleadas para la gestién de datos
numéricos y financieros.

e Software de presentaciones: Como Microsoft PowerPoint y Google Slides, para la creacion de
presentaciones visuales.

e Software de disefio grafico: Como Adobe Photoshop, Adobe lllustrator y CorelDRAW, utilizados
para la creacion de disefios gréaficos e ilustraciones.

e Navegadores Web: Como Google Chrome, Mozilla Firefox y Microsoft Edge, permiten la navegacion
por Internet y el acceso a servicios en linea.
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1.1.13 Ciclo de desarrollo del software

El ciclo de desarrollo de software es el proceso mediante el cual se desarrolla un programa informatico,
desde la concepcidn inicial hasta la entrega y mantenimiento continuo. Incluye las siguientes etapas:

1. Andlisis de requisitos

Entender y documentar los
requisitos del software y las
necesidades del usuario.

6. Mantenimiento 2. Disefio

Crear una arquitectura y
estructura del programa que
cumpla con los requisitos
establecidos.

Realizar actualizaciones,
correcciones de errores y
mejoras continuas durante
toda la vida util del software.

5. Despliegue 3. Implementacion

Instalar y poner en Escribir y codificar el
funcionamiento el programa programa utilizando el

en el entorno de lenguaje de programacion
produccién. elegido.

4. Pruebas

Verificar el funcionamiento
del programa para asegurar
que cumpla con los
requisitos y expectativas del
usuario.

1.1.14 Software Libre y de Coédigo Abierto (FOSS)

El software libre y de codigo abierto (Free and Open Source Software) son aquellos programas
informaticos que se pueden usar, estudiar, modificar y distribuir libremente bajo licencias que garantizan
ciertos derechos a los usuarios. Este modelo fomenta la colaboracién global y la transparencia en el
desarrollo de software.

1.1.15 Futuro del software

El futuro del software promete innovaciones continuas en Inteligencia Artificial, computacién en la Nube,
Internet de las Cosas (loT) y otras tecnologias emergentes. Estas innovaciones transformaran la manera
en que interactuamos con la tecnologia, ampliando las capacidades de los sistemas informaticos y su
aplicacidén en los diferentes sectores.
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4. Sistemas Operativos: El corazon del ordenador

Los Sistemas Operativos (SO) son el nucleo esencial dentro de cualquier sistema informatico moderno,
ya que permiten la interaccién efectiva entre el hardware del ordenador, el software de la aplicacién y
el usuario.

Desde los primeros Sistemas Operativos en los afios 50 y 60 hasta las versiones modernas y complejas
de hoy en dia, los Sistemas Operativos han evolucionado significativamente en términos de
funcionalidad, seguridad, usabilidad y capacidad de gestion de recursos. Cada nueva generacién ha
introducido mejoras en la interfaz de usuario, la gestion de memoria, el soporte de dispositivos y la
seguridad del sistema.

Los Sistemas Operativos han tenido un impacto profundo en la Informatica y en la sociedad en general.

Han facilitado la proliferacion de los ordenadores personales y los dispositivos méviles, permitiendo a

los usuarios realizar tareas complejas con facilidad y eficiencia. Algunos de los aspectos mas destacados

del impacto de los Sistemas Operativos son:

e  Accesibilidad tecnoldgica: Han democratizado el acceso a la tecnologia al hacerla més facil de usar
y de gestionar para usuarios no técnicos.

e Innovacion en software: Han permitido el desarrollo y la ejecucién de una amplia gama de
aplicaciones y programas que mejoran la productividad, la creatividad y la comunicacién.

e Seguridad y fiabilidad: Proporcionan medidas robustas de seguridad y proteccién de datos para
prevenir amenazas y garantizar la estabilidad del sistema.

Un Sistema Operativo es un software que actla como intermediario entre el hardware de un ordenador

y sus usuarios. Entre las funciones principales de un Sistema Operativo cabe destacar:

e  Gestidn de recursos: Controla y coordina el uso de los recursos del hardware, incluyendo la CPU, la
memoria, el almacenamiento, los dispositivos de entrada y salida, entre otros.

e Interfaz de usuario: Proporciona una interfaz grafica o de linea de comandos a través de la cual los
usuarios pueden interactuar con el ordenador y sus programas.

e  Gestidn de procesos: Supervisa y gestiona la ejecucidn de procesos y aplicaciones, asegurando que
se ejecuten de manera ordenada y eficiente.

e  Gestiobn de memoria: Administra la memoria del sistema, asignando y liberando espacio de
memoria segun sea necesario para los programas en ejecucioén.

e Gestién de almacenamiento: Controla la lectura y escritura de datos en dispositivos de
almacenamiento, como discos duros y SSD, asegurando la integridad y disponibilidad de los datos.

e  Gestidn de archivos: Organiza y administra la estructura de almacenamiento de datos en el sistema
de archivos del ordenador, permitiendo la creacion, eliminacion y manipulacion de archivos y
directorios.

1.1.16 Tipos de Sistemas Operativos

Los Sistemas Operativos pueden clasificarse en diferentes tipos segun sus caracteristicas y aplicaciones
especificas:
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Sistemas Operativos de Escritorio

Estos sistemas estan disefiados para ser utilizados en ordenadores personales y estaciones de
trabajo. Proporcionan una interfaz gréfica intuitiva que permite a los usuarios realizar tareas
como la navegacion web, el procesamiento de textos, la gestiéon de archivos y de contenido
multimedia, .... Algunos ejemplos de Sistemas Operativos de Escritorio populares son:

e Windows: Desarrollado por Microsoft, es el Sistema
Operativo mas utilizado en ordenadores personales en
todo el mundo.

e macOS: El Sistema Operativo de Apple disefiado para
sus ordenadores Macintosh, conocido por su disefio
elegante y funcionalidades multimedia integradas.

e Ubuntu: Basado en el nucleo Linux, es un Sistema
Operativo de cddigo abierto ampliamente utilizado en
ordenadores personales y servidores.

Sistemas Operativos moviles

Estos sistemas estan optimizados para dispositivos méviles como teléfonos inteligentes y
tabletas. Proporcionan interfaces tactiles y aplicaciones disefiadas especificamente para la
movilidad y la conectividad en linea. Algunos ejemplos destacados de Sistemas Operativos

moviles son:

e Android: Desarrollado por Google y utilizado en una
amplia variedad de dispositivos méviles fabricados por
diferentes empresas.

e iOS /iPadOS: El Sistema Operativo exclusivo de Apple
dispositivos méviles como el iPhone y el iPad,
conocido por su integracién con otros productos de
Apple y su seguridad robusta.

para

Sistemas Operativos de servidores

Estos sistemas estan diseflados para gestionar y optimizar recursos en servidores que proporcionan

servicios a otros ordenadores en una red. Son robustos, seguros y optimizados para el rendimiento a

gran escala. Algunos ejemplos de Sistemas Operativos de servidor son:

e  Windows Server: Version del Sistema Operativo Windows disefiada para entornos de servidor y
redes empresariales.

e Linux (varias distribuciones): Utilizado extensamente en servidores debido a su estabilidad,
seguridad y flexibilidad.

5. Sistemas de almacenamiento de datos

Los sistemas de almacenamiento de datos son un componente crucial en cualquier infraestructura
informética, ya que permiten preservar y acceder de manera eficiente a la informacion digital,
permitiendo su acceso, recuperacion y manipulaciéon en cualquier momento. Desde los dispositivos
tradicionales hasta las tecnologias de almacenamiento mas avanzadas, estos sistemas gestionan,

Tema 18: Fundamentos de la informdtica



protegen y organizan datos de manera efectiva para satisfacer las necesidades de usuarios individuales
y organizaciones.

Existen distintos tipos de sistemas de almacenamiento, cada uno con caracteristicas especificas en
funcion de las necesidades de almacenamiento, acceso y durabilidad:

1.1.17 Almacenamiento primario

El almacenamiento primario, también conocido como almacenamiento de acceso rapido, hace referencia
ala memoria RAM y a la memoria caché de los sistemas informaticos. Aunque estos no almacenan datos
de manera permanente, son cruciales para el almacenamiento temporal de informacién que se esta
utilizando activamente por la CPU.

e  Memoria RAM: Es la memoria de acceso aleatorio que almacena datos y programas en uso activo
mientras el ordenador estd encendido. Es volatil, lo que significa que pierde sus datos cuando se
apaga la alimentacion eléctrica.

e  Memoria Caché: Es una memoria de acceso rapido que almacena copias de datos de uso frecuente
para reducir el tiempo de acceso a ellos, mejorando asi el rendimiento del sistema.

1.1.18 Almacenamiento secundario

El almacenamiento secundario se refiere a dispositivos que retienen datos de manera persistente, incluso
cuando el sistema esta apagado. Estos dispositivos son esenciales para el almacenamiento a largo plazo
y son utilizados por los Sistemas Operativos para almacenar archivos y programas.

. Discos Duros (HDD): Los discos duros utilizan discos magnéticos giratorios para almacenar datos.
Son dispositivos de almacenamiento secuencial que proporcionan grandes capacidades de
almacenamiento a un costo relativamente bajo. Aunque son mas lentos en comparacién con los
SSD, siguen siendo ampliamente utilizados en sistemas que requieren grandes cantidades de
almacenamiento econémico y estable.

. Discos de Estado Solido (SSD): Los discos de estado sélido utilizan memoria flash para almacenar
datos. Ofrecen tiempos de acceso mas rapidos y una mayor resistencia a impactos fisicos en
comparacion con los discos duros tradicionales. Son ideales para aplicaciones que requieren altas
velocidades de lectura/escritura y una respuesta rapida del sistema, como Sistemas Operativos,
bases de datos y aplicaciones de alto rendimiento.

e Unidades de Estado Sélido M.2 (SSD M.2): Son una forma mas compacta y répida de SSD que se
conectan directamente a la placa base a través de un conector M.2. Estas unidades son conocidas
por su velocidad y eficiencia energética, siendo ideales para ordenadores portatiles y sistemas de
pequefas dimensiones que requieren almacenamiento rapido y compacto.

1.1.19 Almacenamiento terciario

El almacenamiento terciario se refiere a sistemas de almacenamiento masivo utilizados principalmente
para copias de seguridad y almacenamiento a largo plazo de grandes volumenes de datos. Incluye
dispositivos como cintas magnéticas y unidades de almacenamiento en la Nube.

e Cintas magnéticas: Las cintas magnéticas son medios de almacenamiento secuencial utilizados
principalmente para la copia de seguridad de grandes cantidades de datos. Ofrecen alta capacidad
de almacenamiento y bajo costo por gigabyte, aunque tienen tiempos de acceso mas lentos en
comparacion con los dispositivos de almacenamiento de acceso aleatorio.
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e Almacenamiento en la Nube: El almacenamiento en la Nube permite a los usuarios almacenar y
acceder a datos a través de Internet en lugar de en discos duros locales u otros dispositivos de
almacenamiento. Proporciona escalabilidad, accesibilidad remota y redundancia de datos, haciendo
que sea ideal para aplicaciones empresariales y personales que requieren flexibilidad y seguridad.

1.1.20 Tecnologias emergentes en almacenamiento de datos

El campo del almacenamiento de datos esta constantemente evolucionando con el desarrollo de nuevas
tecnologias que mejoran la capacidad, velocidad, fiabilidad y seguridad de los sistemas de
almacenamiento. Algunas de las tecnologias emergentes son:

Almacenamiento 6ptico

El almacenamiento optico utiliza laseres para leer y escribir datos en medios como discos compactos
(CD), discos versatiles digitales (DVD) y discos Blu-ray. Aunque ha perdido popularidad frente a
tecnologias mas répidas como los SSD, sigue siendo Util para aplicaciones especificas que requieren
almacenamiento a largo plazo y portabilidad.

Almacenamiento en memoria flash

La tecnologia de memoria flash es utilizada en dispositivos como unidades USB, tarjetas de memoria y
SSD. Ofrece tiempos de acceso rapidos y consumo de energia reducido, convirtiéndola en una opcién
popular para aplicaciones moviles y sistemas embebidos.

Almacenamiento holografico

El almacenamiento holografico utiliza hologramas para almacenar grandes cantidades de datos en un
volumen tridimensional. Aunque aun se encuentra en fase experimental, promete capacidades de
almacenamiento masivo y alta densidad que podrian revolucionar el almacenamiento de datos a gran
escala en el futuro.

1.1.21 Administracion y seguridad del almacenamiento de datos

La administracion eficaz y la seguridad del almacenamiento de datos son aspectos criticos para
garantizar la integridad, confidencialidad y disponibilidad de la informacién almacenada. Las practicas
de gestion de almacenamiento incluyen la organizacién eficiente de datos, la programacion de copias
de seguridad regulares y la implementacion de politicas de retencién de datos.

Principios de seguridad del almacenamiento de datos

e Cifrado de datos: Protege los datos sensibles mediante la codificacion de informacién para que solo
las partes autorizadas puedan descifrarla.

e Respaldo y recuperacion: Realiza copias de seguridad periddicas de los datos criticos y establece
procedimientos de recuperacién de desastres para minimizar la pérdida de datos en caso de fallos
del sistema o ciberataques.

e  Control de acceso: Implementa mecanismos de autenticacién y autorizacidn para asegurar que solo
usuarios autorizados tengan acceso a datos especificos.

e  Monitoreo y auditoria: Supervisa el uso y acceso a los datos para detectar actividades sospechosas
o intentos de acceso no autorizado.

e Actualizaciones y parches: Mantén actualizados los sistemas y software de almacenamiento para
mitigar vulnerabilidades conocidas y proteger contra amenazas emergentes.
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6. Redes informaticas y comunicacion de datos

Una red informatica es un conjunto de dispositivos electronicos conectados entre si con el propésito de
compartir recursos y comunicarse. Estos dispositivos pueden incluir ordenadores, servidores, impresoras,
dispositivos de almacenamiento y mas, interconectados mediante cables fisicos o0 medios inalambricos.

Existen diferentes tipos de redes informaticas segun los distintos entornos y las necesidades de
comunicacion:

Seguln su extension

LAN (Red de Area Local): Una red local que cubre un area limitada como una casa, una oficina o un
campus universitario. Generalmente, se basa en tecnologias como Ethernet y Wi-Fi para la
conectividad de dispositivos.

MAN (Red de Area Metropolitana): Una red que abarca una ciudad o una regiéon metropolitana,
interconectando multiples LANs mediante tecnologias como fibra 6ptica y redes de cable.

WAN (Red de Area Amplia): Una red que cubre areas geograficas extensas, como paises o
continentes, utilizando infraestructuras de telecomunicaciones como lineas dedicadas y redes
satelitales.

Segun su topologia

Estrella: Todos los dispositivos estan conectados a un nodo central (hub o switch), que gestiona y
distribuye el tréfico de la red.

Bus: Todos los dispositivos estan conectados a un Unico cable central, compartiendo la misma linea
de comunicacién.

Anillo: Cada dispositivo esta conectado a dos dispositivos adyacentes formando un bucle cerrado,
donde los datos circulan en una Unica direccion.

Malla (Mesh): Cada dispositivo esta conectado directamente a todos los demas dispositivos de la
red, proporcionando multiples rutas de comunicacion y redundancia.
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Segun su funcionalidad

e  Redes cableadas: Utilizan cables fisicos como fibra 6ptica, cables de cobre (como Ethernet) para
transmitir datos.

e  Redes inalambricas: Utilizan ondas de radio o infrarrojos para la comunicacidn sin necesidad de
cables fisicos, como Wi-Fi y Bluetooth.

1.1.22 Componentes de una red

Una red informatica estd compuesta por diversos componentes que trabajan juntos para facilitar la
comunicacién y el intercambio de datos:

Dispositivos de red

e Nodos: Son los dispositivos conectados a la red, como ordenadores, impresoras, routers, switches
y servidores.

e  Medios de transmisién: Incluyen cables fisicos (cobre, fibra 6ptica) y medios inaldmbricos (ondas
de radio, infrarrojos) utilizados para transportar datos entre los nodos.

Equipos de conexién

e  Router: Dispositivo que conecta redes diferentes y dirige el trafico de datos entre ellas.

e  Switch: Dispositivo que conecta nodos dentro de una misma red local, facilitando la comunicacion
directa entre ellos.

e  Gateway: Punto de entrada a otra red, generalmente conectando una red local a Internet.

Protocolos de red

Los protocolos son conjuntos de reglas y normas que permiten a los dispositivos en una red comunicarse

entre si de manera efectiva. Algunos protocolos comunes son:

e  TCP/IP: Protocolo fundamental de Internet que facilita la comunicacién y la transferencia de datos
entre dispositivos en redes heterogéneas. TCP (Transmission Control Protocol) asegura la entrega
confiable de datos, mientras que IP (Internet Protocol) maneja la direccidn y el encaminamiento de
paquetes de datos.

. HTTP/HTTPS: Protocolos utilizados para la transferencia de informacion en la World Wide Web.
HTTP (HyperText Transfer Protocol) permite la comunicacién entre navegadores web y servidores,
mientras que HTTPS (HTTP Secure) afiade una capa de seguridad mediante el uso de cifrado
SSL/TLS.

e  FTP: Protocolo que facilita la subida y descarga de archivos en una red.

e DNS: El Sistema de Nombres de Dominio (Domain Name System) es un protocolo crucial que
traduce nombres de dominio legibles por humanos (como www.ejemplo.com) en direcciones IP
que los ordenadores utilizan para identificar y comunicarse entre si. El DNS permite que los usuarios
accedan a sitios web utilizando nombres de dominio en lugar de tener que recordar direcciones IP
numéricas.

Estos protocolos trabajan en conjunto para garantizar una comunicacion eficiente, segura y confiable en
las redes informaticas, formando la base sobre la cual se construyen y operan muchos servicios de
Internet.
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1.1.23 Tecnologias y servicios de red

Internet
Internet es la red global de redes que conecta millones de dispositivos en todo el mundo, permitiendo
el acceso a recursos como sitios web, correo electrénico, transferencia de archivos y mas. Utiliza
tecnologias como TCP/IP, DNS y HTTP para facilitar la comunicacién y el intercambio de datos a escala
mundial.

Intranet

Una intranet es una red privada que utiliza tecnologias de Internet para compartir informacion y recursos
dentro de una organizacion. Proporciona un entorno seguro para la colaboracién y la comunicacion
interna, restringiendo el acceso solo a usuarios autorizados.

Extranet

Una extranet extiende los conceptos de intranet para incluir a usuarios externos como socios
comerciales, proveedores o clientes. Permite compartir selectivamente partes de una intranet con partes
externas autorizadas, facilitando la colaboracidn y la gestion de relaciones comerciales.

1.1.24 Seguridad en redes

La seguridad en redes es crucial para proteger la confidencialidad, integridad y disponibilidad de los

datos transmitidos y almacenados en una red. Algunas medidas de seguridad incluyen:

e  Firewalls: Dispositivos que controlan el trafico entrante y saliente para proteger una red de accesos
no autorizados y ataques maliciosos.

e Cifrado de datos: Técnica que transforma la informacién legible en un cédigo ilegible para proteger
la privacidad de los datos transmitidos.

e VPN (Red Privada Virtual): Tecnologia que establece una conexion segura y cifrada entre
dispositivos a través de una red publica, garantizando la privacidad y la seguridad de la
comunicacién.

7. Internet: Historia, estructura y uso

1.1.25 Historia de Internet

El concepto de una red global de computadoras interconectadas se remonta a los afios 60, cuando los
cientificos y académicos comenzaron a explorar métodos para compartir informacion y recursos
digitalmente. Uno de los hitos fundamentales fue el desarrollo en 1969 de ARPANET (Advanced Research
Projects Agency Network) por el Departamento de Defensa de los Estados Unidos. ARPANET fue la
primera red en implementar el protocolo TCP/IP, que se convertiria en el estandar fundamental de
comunicacion en Internet.

Durante los afos 70 y 80, ARPANET crecié y se expandié, conectando diversas universidades e
instituciones de investigacion. Esta red experimental sentd las bases para lo que eventualmente se
convertiria en Internet.
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En los afios 90, con el desarrollo y la adopcion generalizada del World Wide Web (WWW) por parte de
Tim Berners-Lee en 1989, Internet comenzé a evolucionar rapidamente hacia una plataforma global para
el intercambio de informacion multimedia y la colaboracion. La creacion del navegador web y la
adopcién del lenguaje HTML facilitaron el acceso facil y amigable a la informacion disponible en Internet,
marcando el inicio de la era moderna de la comunicacion digital.

A medida que Internet crecidé en tamafio y alcance, su infraestructura se expandié rapidamente a nivel
mundial. La creacion de organizaciones como ICANN (Internet Corporation for Assigned Names and
Numbers) en 1998 ayudo a establecer politicas y estandares para la gestion de dominios y direcciones
IP, asegurando la estabilidad y el crecimiento continuo de Internet como recurso global.

La década del 2000 vio un aumento exponencial en el nimero de usuarios de Internet, impulsado por
los avances en tecnologia de banda ancha y dispositivos moviles, lo que llevé a una mayor integracién
de Internet en la vida cotidiana y en practicamente todos los aspectos de la sociedad moderna.

1.1.26 Estructura de Internet

Internet es una red descentralizada y distribuida que utiliza una arquitectura cliente-servidor para
facilitar la comunicacién y el intercambio de datos. A grandes rasgos, la estructura de Internet se
compone de los siguientes elementos principales:

e ISP (Proveedor de Servicios de Internet): Empresas y organizaciones que proporcionan acceso a
Internet a usuarios y empresas a través de diferentes tecnologias (DSL, fibra dptica, cable,
satélite, ...).

e  Backbones de Internet: Redes de alta capacidad que conectan entre si a los proveedores de servicios
de Internet y a otras redes a nivel global. Estas redes utilizan enlaces de fibra 6ptica y otros medios
para transmitir grandes volumenes de datos a alta velocidad.

e Protocolos de comunicacién: Como mencionamos anteriormente, TCP/IP es el protocolo
fundamental que gobierna la comunicacién en Internet. Este protocolo define como los datos se
transmiten entre dispositivos en una red, asegurando que lleguen de manera segura y confiable a
su destino.

¢ Nodos y enrutadores: Dispositivos que actian como puntos de conexién en Internet, facilitando la
transmision y enrutamiento de datos entre redes y dispositivos individuales.

1.1.27 Servicios y aplicaciones de Internet

World Wide Web (WWW)

El World Wide Web, desarrollado por Tim Berners-Lee, es un sistema de informacién que permite el
acceso a recursos de informacién en forma de paginas web. Utiliza protocolos como HTTP y HTTPS para
la transferencia de datos y estd compuesto por millones de sitios web que abarcan desde paginas
estaticas hasta aplicaciones web dindmicas y servicios en linea.

Correo electrdnico

El correo electrénico es uno de los servicios mas antiguos y utilizados en Internet. Permite el intercambio
de mensajes y archivos entre usuarios a través de servidores de correo electrénico utilizando protocolos
como SMTP (Simple Mail Transfer Protocol) y POP/IMAP para la recepcién y el almacenamiento de
mensajes.

Comercio electronico
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El comercio electronico o e-commerce ha revolucionado la manera en que las empresas realizan
transacciones comerciales. Plataformas como Amazon, eBay o Alibaba facilitan la compra y venta de
bienes y servicios a través de Internet, permitiendo a los consumidores realizar compras desde cualquier
lugar del mundo.

Redes sociales

Las redes sociales como Facebook, Twitter, Instagram o LinkedIn han transformado la comunicacién
interpersonal y la interaccién social en linea. Permiten a los usuarios conectarse, compartir contenido,
participar en discusiones y mantenerse informados sobre eventos y noticias en tiempo real.

Contenido en streaming

Servicios como Netflix, YouTube, Spotify o Twitch ofrecen acceso a una amplia variedad de contenidos
multimedia, como peliculas, series de televisién, musica o transmisiones en vivo, a través de Internet.
Utilizan tecnologias de streaming para entregar contenido de manera continua y bajo demanda.

1.1.28 Seguridad y privacidad en Internet

Con el crecimiento y la expansion de Internet, la seguridad y la privacidad han sido preocupaciones

constantes. Algunas medidas y consideraciones incluyen:

e Cifrado de datos: Utilizacion de técnicas como SSL/TLS para cifrar la comunicacién entre usuarios y
servidores, protegiendo la confidencialidad de la informacion transmitida.

e Firewalls y antivirus: Uso de firewalls para controlar el trafico de red y software antivirus para
proteger contra amenazas como virus, malware y phishing.

e Politicas de privacidad: Empresas y organizaciones deben implementar politicas claras y
transparentes sobre el uso y la gestion de los datos personales de los usuarios.

1.1.29 Futuro de Internet

Internet ha tenido un impacto profundo en la sociedad y la cultura global, facilitando la democratizacién
del conocimiento, la expansion del comercio global, y el fortalecimiento de movimientos sociales y
politicos. Sin embargo, también ha generado debates sobre la adiccidn a Internet, la brecha digital y el
acceso equitativo a la informacion y recursos en linea.

El futuro de Internet promete innovaciones ain mas disruptivas con el avance de tecnologias como la
Inteligencia Artificial, el Internet de las Cosas (loT), la computacién en la Nube y la realidad aumentada.
Estas tecnologias continuaran transformando industrias, mejorando la eficiencia y creando nuevas
oportunidades de negocio y desarrollo.

8. Correo electronico: Herramienta fundamental de comunicacion

En la era de la informacion, el correo electrdnico ha emergido como una herramienta fundamental para
la comunicacién tanto personal como profesional.
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1.1.30 Historia del correo electronico

El concepto de correo electrénico se remonta a la década de 1960, cuando los investigadores del
Massachusetts Institute of Technology (MIT) y el Departamento de Defensa de los Estados Unidos
comenzaron a experimentar con la transferencia de mensajes entre ordenadores. En 1971, Ray
Tomlinson, un ingeniero informatico, cred el primer sistema de correo electrénico que permitia enviar
mensajes entre usuarios de diferentes computadoras a través de la red ARPANET, el precursor de
Internet. Tomlinson también introdujo el uso del simbolo "@" para separar el nombre del usuario del
nombre del servidor, una convencidén que sigue en uso hasta hoy.

Durante las décadas de 1980 y 1990, el correo electrénico se expandié rapidamente, impulsado por el
crecimiento de Internet y la adopcion de protocolos estandar como SMTP (Simple Mail Transfer
Protocol), POP (Post Office Protocol) e IMAP (Internet Message Access Protocol). Estos protocolos
permitieron la interoperabilidad entre diferentes sistemas y proveedores de correo electrénico,
facilitando la adopcidn masiva del correo electronico en todo el mundo.

1.1.31 Estructura y funcionamiento del correo electrénico

Protocolos de comunicacion

El correo electronico funciona a través de una serie de protocolos que gobiernan la transferencia y el

almacenamiento de mensajes:

e SMTP (Simple Mail Transfer Protocol): Es el protocolo utilizado para enviar correos electronicos
desde el cliente de correo electrénico al servidor de correo saliente y entre servidores de correo.
SMTP define cémo los mensajes son enrutados y entregados a su destino.

e POP3 (Post Office Protocol version 3): Es un protocolo utilizado para recuperar correos electronicos
del servidor de correo entrante. POP3 descarga los mensajes al dispositivo del usuario y
generalmente los elimina del servidor, permitiendo el acceso sin conexion.

e IMAP (Internet Message Access Protocol): A diferencia de POP3, IMAP permite acceder y gestionar
los correos electronicos directamente en el servidor, manteniendo una copia en el servidor y
facilitando la sincronizacién entre mdltiples dispositivos.

Componentes de un correo electronico

Un correo electrénico tipico consta de varios componentes clave:

e Direccion de correo electrénico: Formada por el nombre del usuario y el dominio del servidor
(usuario@dominio.com), identifica de manera Unica a cada destinatario y remitente en la red.

e  Encabezado: Contiene metadatos sobre el mensaje, incluyendo la direccion del remitente, del
destinatario, la fecha y hora de envio, y el asunto del mensaje.

e  Cuerpo: Es el contenido principal del mensaje, que puede incluir texto, imagenes, archivos adjuntos
y formatos enriquecidos como HTML.

e Archivos adjuntos: Permiten enviar documentos, imagenes, videos y otros tipos de archivos junto
con el mensaje de correo electrdnico.
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1.1.32 Proveedores de correo

Los
aplicaciones que permiten a los usuarios enviar,
recibir y gestionar sus correos electronicos.
Algunos de los clientes de correo electrénico
maés populares son:

electronico

clientes de correo electronico son

Microsoft Outlook: Amplia funcionalidad y
popularidad en entornos empresariales,
con integracion con otros servicios de
Microsoft Office.

Mozilla Thunderbird: Cliente de correo electrénico gratuito y de cddigo abierto con soporte para
multiples protocolos y personalizacién.

Apple Mail: Cliente predeterminado en dispositivos Apple, con una interfaz intuitiva y sincronizacion
con otros servicios de Apple.

Gmail: Ofrecido por Google, es uno de los servicios de correo electronico mas utilizados en el
mundo, con caracteristicas avanzadas como filtrado de spam, almacenamiento en la Nube e
integracion con otros servicios de Google.

Yahoo Mail: Servicio de correo electronico con una larga trayectoria, ofrece almacenamiento
ilimitado y una interfaz facil de usar.

Outlook.com: Servicio de correo electronico de Microsoft basado en la web, con integracion con
Office Online y otras aplicaciones de Microsoft.

1.1.33 Seguridad y privacidad en el correo electréonico

El correo electrénico es un objetivo comun para diversas amenazas de seguridad:

Spam: Correos no solicitados, a menudo con fines comerciales o maliciosos, que saturan las
bandejas de entrada y pueden contener enlaces a sitios peligrosos.

Phishing: Correos electronicos fraudulentos que intentan engafar a los destinatarios para que
revelen informacion personal o financiera.

Malware: Archivos adjuntos o enlaces en correos electronicos que pueden instalar software
malicioso en el dispositivo del usuario.

Para proteger la seguridad y la privacidad de las comunicaciones por correo electrénico, se pueden
implementar varias medidas:

Autenticacidon de Dos Factores (2FA): Aflade una capa adicional de seguridad, requiriendo que los
usuarios verifiquen su identidad mediante un segundo método ademas de la contrasefia.

Cifrado: Utilizacién de tecnologias como SSL/TLS para cifrar los correos electrénicos durante la
transmision, protegiendo la informacién contra intercepciones no autorizadas.

Filtros de Spam: Herramientas que analizan y filtran correos no deseados, reduciendo la
probabilidad de recibir spam y mensajes maliciosos.

Educacidn y concienciacion: Capacitacion de los usuarios sobre cémo reconocer y evitar amenazas
comunes como el phishing y el malware.
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9. Nociones basicas de seguridad informatica

En la era digital, la seguridad informatica se ha convertido en una preocupaciéon fundamental para
individuos, empresas y gobiernos.

1.1.34 Conceptos fundamentales de seguridad informatica

La seguridad informatica, también conocida como ciberseguridad, se refiere a las practicas y tecnologias
disefiadas para proteger los sistemas informaticos, las redes y los datos de accesos no autorizados,
ataques cibernéticos, dafios o robos. Incluye una amplia gama de medidas preventivas y reactivas para
asegurar la confidencialidad, integridad y disponibilidad de la informacion.

Los principios fundamentales de la seguridad informatica, a menudo resumidos como la triada CIA

(Confidencialidad, Integridad y Disponibilidad), son:

e Confidencialidad: Garantizar que la informacién sea accesible solo a las personas autorizadas. Esto
incluye el uso de técnicas de cifrado y control de acceso para proteger los datos sensibles.

e Integridad: Asegurar que la informacién sea precisa y completa, y que no haya sido alterada de
manera no autorizada. Las medidas de integridad incluyen el uso de firmas digitales y sumas de
verificacion (hash).

e Disponibilidad: Garantizar que los sistemas y datos estén accesibles y utilizables cuando se
necesiten. Esto incluye la implementacion de medidas de recuperacién ante desastres y proteccion
contra ataques de Denegacién de Servicio (DoS).

1.1.35 Amenazas comunes a la seguridad informatica
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Malware

El término malware (software malicioso) se refiere a cualquier software disefiado para dafar, interrumpir

u obtener acceso no autorizado a sistemas informaticos. Entre los tipos mas comunes de malware se

encuentran:

e Virus: Programas que se adjuntan a archivos legitimos y se propagan de un sistema a otro, a
menudo causando dafios o robando informacion.

e  Gusanos: Programas maliciosos que se replican automéaticamente y se propagan a través de redes,
a menudo causando interrupciones significativas.

e Troyanos: Programas que se disfrazan de software legitimo, pero que realizan actividades
maliciosas una vez instalados, como el robo de datos o la creacion de puertas traseras.

e Ransomware: Tipo de malware que cifra los archivos del usuario y exige un rescate para restaurar
el acceso.

Phishing

El phishing es una técnica de ingenieria social utilizada para engaiar a las personas y hacer que revelen
informacion confidencial, como contrasefias o datos de tarjetas de crédito. Los ataques de phishing
suelen realizarse a través de correos electronicos o mensajes fraudulentos que parecen provenir de
fuentes confiables.

Ataques de Denegacion de Servicio (DoS)

Los ataques de Denegacion de Servicio (DoS) buscan interrumpir el acceso a servicios y recursos de una
red, inundando el sistema objetivo con tréfico excesivo o enviando solicitudes maliciosas que lo
sobrecargan. En los ataques Distribuidos de Denegacién de Servicio (DDoS), los atacantes utilizan
multiples sistemas comprometidos para lanzar el ataque simultdaneamente, aumentando su eficacia y
dificultando su mitigacion.

Robo de identidad

El robo de identidad implica la obtencién y el uso no autorizado de informacién personal para cometer
fraude, como realizar compras fraudulentas o acceder a cuentas bancarias. Los ciberdelincuentes pueden
obtener informacién personal a través de técnicas de phishing o malware.

1.1.36 Medidas de proteccion y mejores practicas

Uso de contrasenas seguras

Las contrasefias seguras son una de las primeras lineas de defensa contra accesos no autorizados.

Algunas practicas recomendadas son:

e Contrasenas fuertes: Utilizar contrasefas largas y complejas que combinen letras mayusculas y
minusculas, nimeros y caracteres especiales.

e  Gestores de contrasefias: Utilizar gestores de contrasefias para generar y almacenar contrasefias
seguras, evitando el uso de la misma contraseiia en multiples sitios.

e Autenticacién de Dos Factores (2FA): Implementar la autenticacion de dos factores para afiadir una
capa adicional de seguridad, requiriendo un segundo método de verificacion ademas de la
contrasefa.
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Actualizaciones de software

Mantener el software y los Sistemas Operativos actualizados es crucial para protegerse contra
vulnerabilidades conocidas y exploits. Las actualizaciones de software a menudo incluyen parches de
seguridad que corrigen fallos y protegen contra nuevas amenazas.

Uso de antivirus y antimalware

El software antivirus y antimalware detecta y elimina programas maliciosos, protegiendo los sistemas
contra infecciones. Es importante mantener estos programas actualizados y realizar andlisis regulares
para garantizar una proteccion continua.

Cifrado de datos

El cifrado es una técnica que convierte la informacién en un formato ilegible para los no autorizados.
Utilizar cifrado para proteger datos sensibles tanto en transito (durante la transmisién) como en reposo
(almacenados) ayuda a garantizar la confidencialidad y la integridad de la informacién.

Firewalls

Un firewall es una barrera de seguridad que controla el trafico de red entrante y saliente, bloqueando
accesos no autorizados y permitiendo solo el tréfico legitimo. Los firewalls pueden ser hardware o
software y son esenciales para proteger las redes internas de amenazas externas.

Copias de seguridad (Backups)

Realizar copias de seguridad regulares de los datos es fundamental para la recuperacién ante desastres
y la proteccion contra pérdida de datos. Las copias de seguridad deben almacenarse en ubicaciones
seguras y, preferiblemente, fuera del sitio principal para mayor proteccion.

1.1.37 Seguridad en redes y comunicaciones

Redes seguras

La seguridad de la red implica proteger las infraestructuras de red contra accesos no autorizados y

ataques. Algunas de estas medidas son:

e  Segmentacion de redes: Dividir la red en segmentos mas pequefos y seguros para limitar el alcance
de un posible ataque.

e VPN (Virtual Private Network): Utilizar VPN para establecer conexiones seguras y cifradas entre
dispositivos y redes, protegiendo los datos en transito.

e IDS/IPS (Intrusion Detection/Prevention Systems): Implementar sistemas de deteccidn y prevencion
de intrusiones para monitorear y bloquear actividades sospechosas en la red.

Comunicaciones seguras

Asegurar las comunicaciones es crucial para proteger la confidencialidad y la integridad de la

informacion transmitida. Entre las practicas aplicadas se incluyen:

e C(Cifrado de correos electrénicos: Utilizar tecnologias como SSL/TLS para cifrar los correos
electrénicos durante su transmision, protegiendo la informacion contra intercepciones.

e  Mensajeria segura: Utilizar aplicaciones de mensajeria que ofrezcan cifrado de extremo a extremo
para proteger las conversaciones privadas.

Tema 18: Fundamentos de la informdtica



1.1.38 Formacion y concienciacion en seguridad informatica

La formacién y concienciacion en seguridad informatica son esenciales para mantener un entorno
seguro. Los programas de capacitacion deben abordar las amenazas mas recientes y las mejores
practicas, asegurando que todos los empleados comprendan sus roles y responsabilidades en la
proteccion de la informacion.

Realizar simulacros de seguridad, como pruebas de phishing y ejercicios de respuesta a incidentes, ayuda
a identificar vulnerabilidades y a mejorar la preparacién ante posibles ataques.

1.1.39 Impacto y futuro de la seguridad informatica

La seguridad informatica tiene un impacto significativo en la sociedad moderna, afectando a individuos,
empresas y gobiernos. La proteccién de la informacion personal y la integridad de los sistemas criticos
es fundamental para la confianza en la tecnologia y el desarrollo econémico.

El campo de la seguridad informatica estd en constante evolucidn, con nuevas amenazas y tecnologias

emergentes como, por ejemplo:

e Inteligencia Artificial: Utilizacion de la Inteligencia Artificial para detectar y responder a amenazas
de manera mas rapida y eficiente.

e Ciberseguridad en el IoT: Desarrollo de medidas de seguridad especificas para proteger los
dispositivos del Internet de las Cosas (loT), que presentan nuevos desafios debido a su naturaleza
conectada y ubicua.

e  Protecciéon de datos en la Nube: Mejora de las técnicas y herramientas para proteger los datos
almacenados en la Nube, garantizando la privacidad y la seguridad en entornos de computacién
en la Nube.

10. Aplicaciones de ofimatica: Herramientas de productividad

En el mundo moderno, la productividad y la eficiencia son cruciales tanto en el &mbito profesional como
personal. Las aplicaciones de ofiméatica son herramientas esenciales que facilitan la creacién, gestion y
organizacion de informacién de manera efectiva.

Las aplicaciones de ofimatica son programas de software disefiados para facilitar las tareas relacionadas
con la oficina, como la redaccién de documentos, el calculo de datos, la creacion de presentaciones o la
gestion de informacion. Estas herramientas son indispensables en la mayoria de los entornos de trabajo,
ya que mejoran la eficiencia y permiten una mejor organizacion de las tareas.
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La evolucidn de las aplicaciones de ofimatica ha sido significativa desde sus inicios en las décadas de
1970 y 1980, cuando surgieron los primeros procesadores de texto y hojas de calculo. Con el tiempo,
estas aplicaciones se han vuelto mas sofisticadas y se han integrado en suites ofimaticas completas,
ofreciendo una amplia gama de funcionalidades. Microsoft Office, lanzado en 1990, se convirtié en el
estandar, aunque hoy en dia existen diversas alternativas como Google Workspace y LibreOffice.

1.1.40 Procesadores de texto

Los procesadores de texto son herramientas esenciales para la creacion y edicion de documentos. Entre
sus funcionalidades caben destacar:

Edicién de texto: Permite escribir, modificar y formatear texto de manera sencilla.

Estilos y formato: Ofrece la posibilidad de aplicar estilos predefinidos para encabezados, parrafos y
otros elementos, mejorando la consistencia del documento.

Revisidon ortogréfica y gramatical: Proporciona herramientas para corregir errores ortograficos y
gramaticales.

Insercion de imagenes y graficos: Facilita la incorporacion de elementos visuales para enriquecer el
contenido.

Tablas y listas: Permite la creacién de tablas y listas para organizar la informacién de manera
estructurada.

Ejemplos de procesadores de texto

Microsoft Word: Parte de la suite de Microsoft Office, es uno de los procesadores de texto mas
utilizados en el mundo, conocido por su amplia gama de funcionalidades y su facilidad de uso.
Google Docs: Una aplicacion basada en la web que permite la colaboracién en tiempo real y el
acceso desde cualquier dispositivo con conexion a Internet.

LibreOffice Writer: Una alternativa de cédigo abierto que ofrece funcionalidades comparables a
Microsoft Word, con la ventaja de ser gratuita.
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1.1.41 Hojas de calculo

Las hojas de calculo son herramientas poderosas para la gestion y el analisis de datos numéricos. Entre
sus funcionalidades se contemplan:

Célculos automaticos: Permite realizar calculos complejos utilizando férmulas y funciones
predefinidas.

Andlisis de datos: Facilita el analisis de datos mediante la creacion de gréficos, tablas dinamicas y
herramientas de filtrado.

Gestion de datos: Ofrece opciones para organizar y gestionar grandes volimenes de datos de
manera eficiente.

Colaboracion: Permite que varios usuarios trabajen simultdaneamente en la misma hoja de calculo,
facilitando la colaboracién en proyectos.

Ejemplos de hojas de calculo

Microsoft Excel: Parte de la suite de Microsoft Office, es conocido por su versatilidad y potencia en
el anélisis de datos, siendo una herramienta estdndar en muchos sectores.

Google Sheets: Una aplicacién basada en la web que permite la colaboracion en tiempo real y el
acceso desde cualquier dispositivo con conexion a Internet.

LibreOffice Calc: Una alternativa de codigo abierto que ofrece una amplia gama de funcionalidades
comparables a Microsoft Excel.

1.1.42 Herramientas de presentacion

Las herramientas de presentacidn son esenciales para la creacion de diapositivas visualmente atractivas
y efectivas. Algunas de sus funcionalidades son:

Disefio de diapositivas: Permite crear y disefar diapositivas con texto, imagenes, graficos y otros
elementos visuales.

Animaciones y transiciones: Ofrece opciones para afiadir animaciones y transiciones que mejoran
la dindmica de la presentacion.

Plantillas y temas: Proporciona plantillas y temas predefinidos que facilitan la creacion de
presentaciones profesionales.

Colaboracion: Facilita la colaboracion en la creacion de presentaciones y la posibilidad de
compartirlas facilmente.

Ejemplos de herramientas de presentacion

Microsoft PowerPoint: Parte de la suite de Microsoft Office, es una de las herramientas de
presentacion mas utilizadas, conocida por su versatilidad y facilidad de uso.

Google Slides: Una aplicacién basada en la web que permite la colaboracion en tiempo real y el
acceso desde cualquier dispositivo con conexion a Internet.

LibreOffice Impress: Una alternativa de cédigo abierto que ofrece funcionalidades comparables a
Microsoft PowerPoint.

1.1.43 Gestores de bases de datos

Los gestores de bases de datos son herramientas que facilitan la creacidn, gestién y analisis de bases de
datos. Entre sus funcionalidades se incluyen:
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e Creacion y disefio de Bases de Datos: Permite crear y disefiar bases de datos relacionales.

e Consultas y andlisis: Facilita la realizacion de consultas y el analisis de datos mediante lenguajes de
consulta como SQL.

e  Gestidn de datos: Ofrece herramientas para la gestion eficiente de grandes volimenes de datos.

e  Seguridad: Proporciona opciones de seguridad para proteger la integridad y la confidencialidad de
los datos.

Ejemplos de gestores de bases de datos

e Microsoft Access: Parte de la suite de Microsoft Office, es conocido por su facilidad de uso y sus
capacidades de integracion con otras aplicaciones de Office.

e MySQL: Un sistema de gestion de bases de datos relacional de cédigo abierto, ampliamente
utilizado en aplicaciones web y de servidor.

e PostgreSQL: Un sistema de gestion de bases de datos relacional de codigo abierto que ofrece
funciones avanzadas y una gran estabilidad.

1.1.44 Herramientas de colaboracion y comunicacion

Las herramientas de colaboracidon y comunicacion son esenciales para facilitar el trabajo en equipo y la

comunicacién eficiente. Sus funcionalidades incluyen:

e Mensajeria instantanea: Permite la comunicacion en tiempo real entre miembros del equipo.

e Videoconferencias: Facilita la realizacién de reuniones virtuales con video y audio.

e Intercambio de archivos: Ofrece opciones para compartir archivos y documentos de manera segura
y eficiente.

e  Gestidn de proyectos: Proporciona herramientas para la planificacién, seguimiento y gestién de
proyectos colaborativos.

Ejemplos de herramientas de colaboraciéon y comunicacion

e Microsoft Teams: Una plataforma de colaboracién que integra mensajeria instantanea,
videoconferencias y gestion de proyectos.

e  Google Meet: Una herramienta de videoconferencia integrada con Google Workspace, que permite
realizar reuniones virtuales de manera eficiente.

1.1.45 Impacto de las aplicaciones de ofimatica en la productividad

Mejora de la eficiencia

Las aplicaciones de ofimatica mejoran significativamente la eficiencia en el trabajo diario al automatizar
tareas rutinarias y permitir una gestién mas efectiva de la informacién. La capacidad de colaborar en
tiempo real y acceder a documentos desde cualquier lugar también contribuye a una mayor flexibilidad
y productividad.

Facilita la colaboracion

La colaboracion es esencial en el entorno laboral moderno, y las aplicaciones de ofiméatica facilitan la
cooperacion entre equipos y departamentos. La capacidad de compartir documentos, realizar ediciones
conjuntas y comunicarse de manera eficiente permite que los proyectos avancen mas rapidamente y
con mayor precisién.
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Optimizacion de recursos

Las aplicaciones de ofimatica ayudan a optimizar el uso de recursos al proporcionar herramientas para
la gestion y el analisis de datos. Esto permite a las organizaciones tomar decisiones informadas y
maximizar el rendimiento de sus recursos.

1.1.46 Futuro de las aplicaciones de ofimatica

Integracion con Inteligencia Artificial

La integraciéon de la Inteligencia Artificial (IA) en las aplicaciones de ofimatica estd transformando la
manera en que trabajamos. Las funcionalidades basadas en IA, como el autocompletado de texto, la
prediccion de datos y el analisis avanzado, estan mejorando la eficiencia y la precision.

Trabajo remoto e hibrido

El aumento del trabajo remoto y los modelos de trabajo hibridos estd impulsando la demanda de
aplicaciones de ofimatica que permitan una colaboracion efectiva y el acceso a informacion desde
cualquier lugar. Las herramientas basadas en la Nube estan desempefiando un papel crucial en este
cambio.

Seguridad y privacidad

Con el creciente volumen de datos manejados a través de aplicaciones de ofimatica, la seguridad y la
privacidad se estan convirtiendo en prioridades clave. Las futuras aplicaciones de ofimatica deberan
incorporar medidas de seguridad avanzadas para proteger la informacion sensible.

11.Mantenimiento y solucion de problemas comunes en Informatica

El mantenimiento y la solucion de problemas en Informética son aspectos criticos para garantizar el
funcionamiento eficiente y continuo de sistemas informaticos y redes.

1.1.47 Mantenimiento preventivo

El mantenimiento preventivo se refiere a las acciones periddicas y planificadas que se realizan para evitar
fallos y prolongar la vida Util de los equipos y sistemas informaticos. Este tipo de mantenimiento incluye
tareas como:

Limpieza fisica

La limpieza fisica es esencial para prevenir el sobrecalentamiento y otros problemas relacionados con el

polvo y la suciedad:

e Limpieza de componentes internos: Uso de aire comprimido para eliminar el polvo de componentes
como ventiladores, disipadores de calor, tarjetas de expansion y la placa base.

e Limpieza de periféricos: Limpiar teclados, ratones y pantallas con productos adecuados para evitar
la acumulacion de suciedad y mejorar la higiene.
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e  Verificacion de conexiones: Asegurarse de que todos los cables y conexiones estén firmes y libres
de corrosién o desgaste.

Actualizaciones de software

Las actualizaciones de software son fundamentales para mejorar el rendimiento, afadir nuevas

funcionalidades y corregir vulnerabilidades de seguridad. Algunas practicas recomendadas son:

e  Actualizaciones del Sistema Operativo: Mantener el Sistema Operativo actualizado con los ultimos
parches y actualizaciones de seguridad.

e Actualizacidn de aplicaciones: Asegurarse de que todas las aplicaciones y programas estén en sus
versiones mas recientes para beneficiarse de mejoras y correcciones.

e Actualizacién de controladores: Mantener los controladores de hardware actualizados para
asegurar la compatibilidad y el rendimiento éptimo de los dispositivos.

Copias de seguridad de datos

Realizar copias de seguridad regulares es esencial para proteger los datos contra pérdidas accidentales

o malintencionadas. Algunas estrategias a seguir en la realizacién de copias de seguridad son:

e Copia de seguridad completa: Realizar copias de seguridad completas de todos los datos
importantes en intervalos regulares.

e Copia de seguridad incremental: Realizar copias de seguridad solo de los datos que han cambiado
desde la Ultima copia de seguridad completa.

e Copia de seguridad en la Nube: Utilizar servicios de almacenamiento en la Nube para asegurar que
las copias de seguridad estén disponibles y seguras fuera del sitio.

Monitoreo continuo

El monitoreo continuo del rendimiento del sistema permite identificar problemas potenciales antes de
gue se conviertan en fallos criticos. Las herramientas de monitoreo pueden rastrear el uso de recursos,
la salud del hardware y el tréfico de red. Las alertas y notificaciones pueden configurarse para advertir a
los administradores de sistemas sobre cualquier anomalia.

1.1.48 Mantenimiento correctivo

El mantenimiento correctivo implica la reparacion o sustitucion de componentes o sistemas que han
fallado o estan funcionando de manera subdptima. Este tipo de mantenimiento incluye:

Solucion de problemas de hardware

Los problemas de hardware pueden manifestarse de diversas formas, como fallos de encendido,

rendimiento lento, errores de memoria y fallos en dispositivos de almacenamiento. Para solucionar estos

problemas pueden seguirse las siguientes estrategias:

e Diagnostico de hardware: Utilizar herramientas de diagndstico para identificar componentes
defectuosos, como memoria RAM, discos duros o tarjetas gréaficas.

e  Reemplazo de componentes: Sustituir los componentes defectuosos por nuevos o reparados.

e Verificacion de conexiones y cables: Asegurarse de que todos los cables y conexiones estén
firmemente conectados y en buen estado.

e  Pruebas de estrés: Realizar pruebas de estrés para verificar la estabilidad del sistema después de
reparaciones o reemplazos.
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Solucion de problemas de software

Los problemas de software pueden incluir bloqueos de aplicaciones, errores del Sistema Operativo,

incompatibilidades y fallos de actualizacion. Las estrategias para solucionar estos problemas son:

e Reinstalacion de software: Reinstalar las aplicaciones o el Sistema Operativo para corregir errores o
corrupciones.

e  Restauracion del sistema: Utilizar puntos de restauracion del sistema para revertir cambios recientes
qgue puedan haber causado problemas.

e  Actualizacidn de software: Asegurarse de que el software esté actualizado a la versién mas reciente
para corregir errores conocidos.

e Desinstalaciéon de software conflictivo: Identificar y desinstalar software que pueda estar causando
conflictos o problemas de rendimiento.

Restauraciéon de datos

En caso de pérdida de datos, es crucial tener estrategias efectivas de restauracion como, por ejemplo:

e Uso de copias de seguridad: Restaurar datos desde copias de seguridad recientes.

e  Recuperacion de datos: Utilizar herramientas de recuperacion de datos para intentar recuperar
datos perdidos de discos duros dafiados o corruptos.

e Servicios profesionales de recuperacién: En casos criticos, recurrir a servicios profesionales de
recuperacion de datos para maximizar las posibilidades de recuperacion.

1.1.49 Problemas comunes y soluciones

A continuacion, se detallan algunos de los problemas mas comunes en Informatica y sus soluciones.

Problemas de arranque

Un ordenador que no arranca puede ser causado por problemas de hardware, configuraciones

incorrectas del BIOS/UEFI o errores del Sistema Operativo.

e  Verificacion de alimentacién: Asegurarse de que el ordenador esté correctamente conectado a una
fuente de alimentacion y que la fuente de alimentacion funcione correctamente.

e Configuraciones del BIOS/UEFI: Verificar y ajustar las configuraciones del BIOS/UEFI, asegurandose
de que los dispositivos de arranque estén correctamente configurados.

e  Reparacion del Sistema Operativo: Utilizar herramientas de reparacion del Sistema Operativo para
corregir errores de arranque, como el Modo Seguro de Windows o la Utilidad de Disco en macOS.

Problemas de conectividad de red

La conectividad de red es esencial para la comunicacion y el acceso a recursos. Los problemas pueden

incluir falta de conexion, baja velocidad o caidas intermitentes.

e Verificacion de conexiones fisicas: Asegurarse de que todos los cables de red estén correctamente
conectados y en buen estado.

e  Configuracion del router y el médem: Verificar y ajustar la configuracién del router y del médem, y
reiniciar los dispositivos si es necesario.

e Configuracion del sistema: Comprobar y ajustar la configuracion de red en el Sistema Operativo,
asegurandose de que las direcciones IP, mascaras de subred y puertas de enlace estén
correctamente configuradas.

e  Pruebas de diagnostico de red: Utilizar herramientas de diagnéstico de red para identificar y
resolver problemas de conectividad.
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Problemas de rendimiento
Los problemas de rendimiento pueden manifestarse como lentitud general, tiempos de respuesta
prolongados o aplicaciones que no responden.

Eliminacion de archivos temporales: Limpiar archivos temporales y basura del sistema para liberar
espacio y mejorar el rendimiento.

Desfragmentacion de disco: En sistemas de discos duros (HDD), realizar una desfragmentacién para
mejorar el acceso a los datos (No es necesario para unidades SSD).

Monitoreo de recursos: Utilizar herramientas de monitoreo de recursos para identificar aplicaciones
0 procesos que consumen excesivamente CPU, memoria o disco.

Actualizacion de hardware: Considerar la actualizacion de componentes de hardware, como agregar
mas memoria RAM o cambiar a una unidad SSD, para mejorar el rendimiento.

1.1.50 Estrategias de solucion de problemas

Enfoque sistematico
Abordar la solucién de problemas de manera sistematica es crucial para identificar y resolver problemas
de manera efectiva. Un enfoque comun incluye:

Identificacion del problema: Definir claramente el problema, recolectando toda la informacion
relevante.

Hipdtesis y pruebas: Formular hipdtesis sobre las posibles causas del problema y realizar pruebas
para confirmar o descartar cada una.

Implementacién de soluciones: Aplicar soluciones basadas en las pruebas realizadas y verificar que
el problema se haya resuelto.

Documentacion: Documentar el problema, las hipotesis, las pruebas y las soluciones aplicadas para
futuras referencias.

Herramientas de diagnodstico
Las herramientas de diagnostico son esenciales para identificar y resolver problemas de hardware y
software. Algunas herramientas comunes incluyen:

Utilidades del Sistema Operativo: Herramientas incorporadas como el Administrador de Tareas de
Windows, el Monitor de Actividad de macOS y las utilidades de terminal en Linux.

Herramientas de diagndstico de hardware: Software especifico para pruebas de memoria, discos
duros y otros componentes.

Herramientas de diagndstico de red: Herramientas para monitorear y probar la conectividad de red.

12.El futuro de la Informatica: Tendencias y desafios

La Informatica ha transformado la sociedad moderna de manera profunda, y su evolucién continda
acelerandose a medida que nuevas tecnologias emergen y se integran en diversos aspectos de la vida
diaria.
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1.1.51 Tendencias emergentes en Informatica

Inteligencia Artificial y Machine Learning

La Inteligencia Artificial (IA) y el Machine Learning estan en el centro de la revolucién tecnolégica actual.

Estas tecnologias tienen el potencial de transformar multiples industrias mediante la automatizacién de

tareas complejas y la toma de decisiones basadas en datos.

e  Procesamiento del lenguaje natural: Mejora en la comprension y generacion del lenguaje humano
por parte de las maquinas, permitiendo aplicaciones avanzadas como asistentes virtuales y analisis
de sentimientos.

e  Visidn por computadora: Capacidades mejoradas para que las maquinas interpreten y comprendan
imagenes y videos, aplicable en areas como la seguridad, la medicina y la conduccién auténoma.

e Sistemas de recomendacion: Algoritmos que analizan grandes voliumenes de datos para
personalizar experiencias de usuario, utilizados ampliamente en comercio electronico, redes
sociales y servicios de streaming.

Computacion en la Nube

La computacion en la Nube ha revolucionado la forma en que las organizaciones almacenan, gestionan

y acceden a sus datos y aplicaciones. Ofrece escalabilidad, flexibilidad y reducciéon de costos en

infraestructura de TI.

. Infraestructura como Servicio (laaS): Proveedores de Nube como Amazon Web Services (AWS),
Microsoft Azure o Google Cloud ofrecen recursos computacionales bajo demanda.

e Plataforma como Servicio (PaaS): Entornos completos de desarrollo y despliegue de aplicaciones,
facilitando la creacién y gestion de aplicaciones sin preocuparse por la infraestructura subyacente.

e Software como Servicio (SaaS): Aplicaciones accesibles a través de Internet, como correo
electrénico, herramientas de colaboracién y software de gestién empresarial, que eliminan la
necesidad de instalaciones locales.

Internet de las Cosas (loT)

El Internet de las Cosas (loT) conecta dispositivos fisicos a Internet, permitiendo la recopilacion y el

intercambio de datos en tiempo real. Esto tiene aplicaciones en hogares inteligentes, ciudades

inteligentes, salud, agricultura y mas.

e Sensoresy actuadores: Dispositivos que recopilan datos y realizan acciones automaticas, mejorando
la eficiencia y la toma de decisiones basada en datos.

e Andlisis de datos en tiempo real: Procesamiento de datos generados por dispositivos |oT para
obtener informacién valiosa y activar respuestas inmediatas.

e Interoperabilidad y estdndares: Desarrollo de estandares y protocolos para asegurar que
dispositivos de diferentes fabricantes puedan comunicarse entre si.

Ciberseguridad

A medida que la tecnologia avanza, también lo hacen las amenazas y vulnerabilidades. La ciberseguridad

se ha convertido en una preocupacion critica para proteger datos, sistemas y redes.

e Amenazas Avanzadas Persistentes (APT): Ataques sofisticados y prolongados dirigidos a
organizaciones especificas para robar informacién valiosa.

e Seguridad del loT: Proteccién de dispositivos loT que a menudo tienen medidas de seguridad
limitadas, haciéndolos vulnerables a ataques.
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e Identidad y gestion de accesos: Tecnologias avanzadas para la autenticacidén y autorizacion de
usuarios, como biometria y autenticacion multi-factor.

Computacion cuantica

La computacion cuantica promete resolver problemas complejos que estan fuera del alcance de los

ordenadores actuales. Utiliza principios de la mecanica cuantica para realizar calculos a velocidades sin

precedentes.

e  Qubits y superposicion: A diferencia de los bits clasicos que s6lo pueden tomar dos valores (1 o0 0),
los qubits pueden representar multiples estados simultaneamente, permitiendo calculos paralelos
masivos.

e Algoritmos cuanticos: Algoritmos como el de Shor para la factorizacion de nimeros grandes y el
de Grover para la busqueda en bases de datos, que tienen el potencial de revolucionar campos
como la criptografia y la optimizacion.

e Desafios técnicos: Desarrollo de hardware cuéntico estable y escalable, y reduccion de errores
cuanticos a través de técnicas de correccion de errores.

1.1.52 Desafios futuros de la Informatica

Etica y tecnologia

El rdpido avance de la tecnologia plantea importantes cuestiones éticas que deben ser abordadas para

asegurar un uso responsable y beneficioso para la sociedad:

e  Privacidad de datos: Proteccién de la privacidad de los usuarios en un mundo donde los datos son
recopilados y analizados a gran escala.

e Toma de decisiones automatizadas: Asegurar que los algoritmos de IA sean transparentes, justos y
no discriminen.

e Impacto social: Evaluacion del impacto de la automatizacién en el empleo y desarrollo de
estrategias para mitigar los efectos negativos.

Sostenibilidad

El crecimiento exponencial de la Informatica tiene un impacto significativo en el medio ambiente. La

industria debe encontrar maneras de reducir su huella de carbono:

e Eficiencia energética: Desarrollo de tecnologias y practicas que reduzcan el consumo de energia de
centros de datos y dispositivos electrénicos.

e  Reciclaje de electronicos: Manejo responsable de los residuos electrdnicos y promocién de practicas
de reciclaje y reutilizacién.

Inclusion digital

La brecha digital sigue siendo un desafio, con muchas personas en todo el mundo sin acceso adecuado

a la tecnologia y la educacién digital:

e Acceso a la tecnologia: Iniciativas para proporcionar acceso a dispositivos y conectividad a
comunidades desatendidas.

e  Educacion digital: Programas de educacién y formacidon para equipar a las personas con las
habilidades necesarias para participar en la economia digital.

Seguridad y privacidad
Con el aumento de las amenazas cibernéticas, la proteccion de sistemas y datos es mas critica que nunca:
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e Desarrollo de normativas: Implementacién de regulaciones y normativas para proteger la
privacidad y la seguridad de los datos.

e Tecnologias de seguridad avanzadas: Desarrollo y adopciéon de tecnologias como el cifrado
avanzado, la Inteligencia Artificial para la deteccién de amenazas y la autenticacion biométrica.

Inteligencia Artificial y ética

El rapido desarrollo de la Inteligencia Artificial plantea cuestiones éticas significativas que deben ser

abordadas:

e Transparencia: Asegurar que los algoritmos de |A sean transparentes y comprensibles para los
usuarios.

e Imparcialidad y no discriminacion: Garantizar que los sistemas de |A no perpetien sesgos ni
discriminaciones.

e  Responsabilidad: Establecer marcos claros de responsabilidad para las decisiones tomadas por
sistemas automatizados.
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